
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Technische 
und organisa-
torische 
Maßnahmen 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

Es ist die Vision von NTT, durch Technologie und Inno-

vation eine sichere und miteinander verbundene Zu-

kunft zu ermöglichen. Wir haben technische und organisato-

rische Maßnahmen (TOM) getroffen, die sicherstellen, dass die 

Verarbeitung von personenbezogenen Daten durch NTT in 

einer transparenten, fairen, ethischen und rechtmäßigen Wei-

se erfolgt. 

Unsere TOM basieren zum einen auf den höchsten Standards 

im Markt, auf den jeweiligen rechtlichen Anforderungen in den 

Ländern, in denen NTT operativ tätig ist und schließlich be-

rücksichtigen sie die jeweiligen zu verarbeitenden Daten in 

angemessener, effizienter Art und Weise. 



Technical and Organizational Measures 
 

 

 

 

Inhaltsverzeichnis 

 
A. Data Privacy and Protection Measures 04 

1 Corporate Governance und Business-Modell 04 

2 Anweisungen, Prozesse und Richtlinien 04 

3 Datenschutz durch Design 04 

4 Verfahrensverzeichnisse 04 

5 Information Lifecycle Management 04 

6 Schulungen zum Datenschutz und zur Datensicherheit 05 

7 Informationssicherheit und Datenschutz 05 

8 Maßnahmen bei Verstößen und Meldungen 05 

9 Zusammenarbeit mit Dritten 05 

10 Audits und Scoring 06 

B. Maßnahmen zur Informationssicherheit 06 

11 Informationssicherheit 06 

12 Personalwesen 06 

13 Zugriffskontrollen 06 

14 Verwaltung von Zugriffsrechten 06 

15 Zugangskontrollen 07 

16 Operative Sicherheit 07 

17 Systembeschaffung, Entwicklung und Wartung 07 

18 Zusammenarbeit mit Drittanbietern 08 

19 Management von Informationssicherheitsvorfällen 08 

20 Geschäftskontinuität 08 

21 Compliance 08 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

V1.0, zuletzt geändert am 05. Januar 2021 



Technische und organisatorische Maßnahmen 

https://services.global.ntt/ Public | © Copyright NTT Germany AG & Co. KG | 4 

 

 

 

 

 

(A) Data Privacy and 

Protection Measures 

1 Corporate Gov-

ernance und Busi-

ness-Modell 

1.1 Um der Verantwortung und 

den gesetzlichen Vorschrift-

en bei der Verarbeitung per-

sonenbezogener Daten zu 

entsprechen, hat NTT eine 

Organisationsstruktur im-

plementiert, die alle Rollen 

und Verantwortlichkeiten 

bei der Verarbeitung von 

personenbezogenen Daten 

berücksichtigt. 

1.2 Um sicherzustellen, dass 

etwaige Verstöße gegen das 

Datenschutzrecht, bzw. im 

Hinblick auf die Daten-

sicherheit durch das zustän-

dige Management innerhalb 

von NTT unverzüglich 

überprüft werden, wurde 

eine Governance-Struktur 

implementiert. Die oberste 

Verantwortung für den 

Datenschutz und die Daten-

sicherheit liegt beim 

Vorstand bzw. der Ges-

chäftsführung der jeweiligen 

NTT Gesellschaft, der 

durch dedizierte Rollen im 

gesamten Unternehmen, 

insbesondere bestellte 

Datenschutzbeauftragte 

oder gleichwertiger Rollen 

unterstützt wird, wo dies 

gemäß den Datenschutzge-

setzen erforderlich ist. 

2 Anweisungen, 

Prozesse und 

Richtlinien 

2.1 Richtlinien, Prozesse, Stand-

ards und Leitlinien die de-

tailliert beschrieben, wie 

NTT Mitarbeiter perso-

nenbezogene Daten ver-

arbeiten, wurden implemen-

tiert und kommuniziert. 

Dazu gehören folgende 

Richtlinien: 

2.1.1  Datenschutz- und IT-

Sicherheitsrichtlinie 

2.1.2 Richtlinie zu den Rechten der 

Betroffenen; und 

2.1.3 Richtlinie über die Benachrich-

tigung Betroffener und Behör-

den. 

2.2 2NTT hat Datenschutzerklä-

rungen definiert und kom-

muniziert, in denen Mitarbei-

ter, Kunden und andere Be-

teiligte darüber informiert 

und angeleitet werden, wie 

personenbezogene Daten zu 

verarbeiten sind. 

2.3 NTT wird bei Vorliegen der 

Voraussetzungen entspre-

chende Datenschutz-

Folgenabschätzungen 

("DPIA") durchführen. 

3 Datenschutz 

durch Design 

NTT verpflichtet sich, ange-

messene Maßnahmen zu er-

greifen, ihre Kunden bei der 

Einhaltung der Datenschutz-

gesetze zu unterstützen. 

Soweit möglich, werden bei 

der Entwicklung und 

Bereitstellung von NTT-

Produkten, Dienstleistungen 

und Lösungen die 

Grundsätze des 

Datenschutzes durch Design, 

also Gestaltung der Lösung 

und durch entsprechende 

Voreinstellungen, etwa zur 

Erfüllung des Grundsatzes 

der Datensparsamkeit, an-

gewendet. 

4 Verfahrensver-

zeichnisse 

4.1 NTT hat Prozesse imple-

mentiert, um die persönli-

chen Daten zu identifizieren, 

zu erfassen, zu bewerten 

und zu sichern, die NTT 

verarbeitet. 

4.2 NTT führt Verfahrensver-

zeichnisse über die verarbei-

teten personenbezogenen 

Daten bzw. Verarbeitungs-

prozesse in Übereinstim-

mung mit den geltenden Da-

tenschutzgesetzen. 

5 Information Life-

cycle Management 

5.1 Um sicherzustellen, dass die 

Verarbeitung (Erfassung, 

Nutzung, Aufbewahrung, Of-

fenlegung, Vernichtung) von 

personenbezogenen Daten 

durchgehend den gesetzlichen 

Anforderungen entspricht, hat 

NTT Richtlinien und Prozesse 

implementiert. 

5.2 Die anwendbaren Daten-

schutzgesetze gewähren den 

Betroffenen eine Vielzahl von 

Rechten in Bezug auf ihre 

persönlichen Daten. NTT 

wird diese Rechte wahren 

und stellt sicher, dass Anfra-

gen von Betroffenen in einer 

transparenten, fairen, ethi-

schen und gesetzeskonforme 

Weise beantwortet werden. 

5.3 Um die Rechte der Betroffe-

nen in Übereinstimmung mit 

den geltenden gesetzlichen 

Bestimmungen zu wahren, hat 

NTT sowohl eine Richtlinie 

als auch einen Prozess für In-

formationspflichten des Ver-

antwortlichen und Auskunfts-

rechte der Betroffenen im-

plementiert. 

5.4 NTT dokumentiert eingehen-

de Auskunfts- oder Löschge-

suche von Betroffenen und 

beantwortet diese innerhalb 

der gesetzlich vorgeschrieben 

Fristen. 

5.5 NTT hat eine Richtlinie zur 

Datenaufbewahrung imple-

mentiert, die sich an den je-

weils anwendbaren Gesetzen 

orientiert, was z.B. Aufbewah-

rungspflichten angeht. Perso-

nenbezogene Daten werden 

nur dann erhoben, wenn es 

dafür eine gesetzliche Grund-

lage gibt. NTT vernichtet bzw. 

anonymisiert personenbezo-

gene Daten, soweit keine ge-

setzliche Grundlage mehr be-

steht, diese Daten länger zu 

verarbeiten. 

5.6 NTT bewahrt die im Auftrag 

seiner Kunden zu verarbei-

tenden personenbezogenen 

Daten in Übereinstimmung 

mit den gesetzlichen Bestim-

mungen und den Anforderun-

gen des Kunden auf. Auf Ver-

langen des Kunden werden 

die Daten durch NTT ver-
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nichtet, gelöscht,  pseu-

donymisiert oder an den 

Kunden zurückgegeben, so-

weit keine gesetzlichen Ver-

pflichtungen zur Aufbewah-

rung dieser personenbezo-

genen Daten entgegenste-

hen. 

5.7 NTT ergreift alle angemes-

senen Maßnahmen um si-

cherstellen, dass  per-

sonenbezogene Daten rich-

tig, vollständig und aktuell 

sind. 

5.8 NTT verwendet bei der Un-

terverarbeitung von perso-

nenbezogenen Daten durch 

Konzerngesellschaften und 

andere Dritte EU-

Standardvertragsklauseln 

und zusätzliche Garantien 

nach Schrems II, um die 

rechtmäßige Verarbeitung 

personenbezogener Daten 

außerhalb der EU bzw. in 

Ländern ohne entsprechen-

des Schutzniveau sicherzu-

stellen. 

6 Schulungen zum 

Datenschutz und 

zur Datensicher-

heit 

 NTT schult in regelmäßigen 

Abständen ihre Mitarbeiter, 

insbesondere zu Themen des 

Datenschutzes und der Da-

tensicherheit. Alle Daten-

schutz- und Datensicher-

heitsrichtlinien, -prozesse, -

standards und -richtlinien 

sind den Mitarbeitern zu-

gänglich und werden regel-

mäßig kommuniziert. Bei Be-

darf werden auch spezifische 

Schulungen durchgeführt, um 

die Mitarbeiter dabei zu un-

terstützen, im Einklang mit 

den Datenschutzanforderun-

gen in bestimmten Ländern, 

Regionen oder Geschäfts-

funktionen zu handeln. 

7 Infor-

mationssicherheit 

und Datenschutz 

7.1 Die Datenschutz- und In-

formationssicherheitsteams 

von NTT arbeiten zusam-

men, um sicherzustellen, 

dass ein angemessenes Da-

tenschutz-Niveau und ent-

sprechende Kontrollsysteme 

implementiert werden, um 

die Vertraulichkeit, Integrität 

und Verfügbarkeit von per-

sonenbezogenen Daten zu 

schützen. 

Die Sicherheitsmaßnahmen 

von NTT sind an ISO27001 

und dem NIST Cyber 

Security Framework ("CSF") 

ausgerichtet. 

8 Maßnahmen bei 

Verstößen und 

Meldungen 

8.1 NTT verfügt über Richtli-

nien, Prozesse und Verfah-

ren zur Identifizierung, Er-

kennung, Reaktion, Wieder-

herstellung von Daten und 

für die Benachrichtigung der 

entsprechenden Betroffenen 

für den Fall einer Verletzung 

des Schutzes personenbezo-

gener Daten. Dies beinhaltet 

die Durchführung einer Ur-

sachenanalyse und von Kor-

rekturmaßnahmen. 

8.2 NTT stellt sicher, dass im 

Falle der Verletzung des 

Schutzes von personenbezo-

gen Daten die zuständigen 

Datenschutzbehörden, die 

betroffenen Kunden und 

Personen in Übereinstim-

mung mit den geltenden Da-

tenschutzgesetzen und den 

vertraglichen Verpflichtun-

gen benachrichtigt werden. 

8.3 NTT dokumentiert alle Ver-

letzungen des Schutzes per-

sonenbezogener Daten und 

die Maßnahmen, die als Re-

aktion auf diese Ereignisse 

ergriffen worden sind. 

8.4 Die Maßnahmen von NTT 

für das Incident-Management 

zur Identifizierung, Erken-

nung, Reaktion und Wieder-

herstellung nach möglichen 

Verstößen oder Vorfällen 

sind in Abschnitt B (Informa-

tionssicherheit) dieser 

TOMs beschrieben.

Zusammenarbeit mit Dritten 

8.5 NTT ist für die Handlungen 

seiner Auftragsverarbeiter 

(d.h. Unterauftragsverarbei-

ter), die personenbezogene 

Daten im Auftrag von NTT 

verarbeiten, nach Maßgabe 

der gesetzlichen Bestimmun-

gen verantwortlich. NTT be-

wertet und auditiert ihre Auf-

tragsverarbeiter zum Zeit-

punkt der Auswahl und da-

nach in regelmäßigen Abstän-

den. 

8.6 Auftragsverarbeiter der NTT 

sind verpflichtet, entspre-

chende Vereinbarungen zu 

unterzeichnen, die die Unter-

verarbeitung, den Schutz per-

sonenbezogener Daten und 

die Verpflichtung regelt, dass 

auch Unterauftragnehmer 

denselben Verpflichtungen un-

terliegen, die NTT ihrerseits 

gegenüber ihren Kunden ein-

gegangen ist. NTT wird mit 

ihren Auftragsverarbeitern 

entsprechende Datenverar-

beitungsverträge abschließen. 

9 Zusammenarbeit mit Drit-

ten 

9.1 NTT ist für die Handlungen 

seiner Auftragsverarbeiter 

(d.h. Unterauftragsverarbei-

ter), die personenbezogene 

Daten im Auftrag von NTT 

verarbeiten, nach Maßgabe 

der gesetzlichen Bestimmun-

gen verantwortlich. NTT be-

wertet und auditiert ihre Auf-

tragsverarbeiter zum Zeit-

punkt der Auswahl und da-

nach in regelmäßigen Abstän-

den. 

9.2 Auftragsverarbeiter der NTT 

sind verpflichtet, entspre-

chende Vereinbarungen zu 

unterzeichnen, die die Unter-

verarbeitung, den Schutz per-

sonenbezogener Daten und 

die Verpflichtung regelt, dass 

auch Unterauftragnehmer 

denselben Verpflichtungen un-

terliegen, die NTT ihrerseits 

gegenüber ihren Kunden ein-

gegangen ist. NTT wird mit 

ihren Auftragsverarbeitern 

entsprechende Datenverar-
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beitungsverträge abschlie-

ßen. 

10 Audits und Sco-

ring 

 Die jeweiligen NTT-

Gesellschaften berichten 

dem NTT Ltd. Audit and 

Risk Committee, sowie de-

ren Geschäftsführung über 

die Gestaltung und operative 

Effektivität ihrer Daten-

schutzaktivitäten in regelmä-

ßigen Abständen. Dies um-

fasst die Berichterstattung 

z.B. in Form des jährlichen 

Datenschutzberichtes, 

Selbsteinschätzungen des 

Managements, Zertifizierun-

gen, Überprüfungen durch 

die interne Revision, sowie 

unabhängige Audits und Be-

wertungen. 

(B) Maßnahmen zur In-

formationssicher-

heit 

 NTT hat sich verpflichtet, ein 

Informationssicherheitsma-

nagement zu implementieren 

und ordnungsgemäß zu ver-

walten, um die Vertraulich-

keit, Integrität und Verfüg-

barkeit personenbezogener 

Daten zu schützen, die im 

Namen und auf Anweisung 

ihrer Kunden verarbeitet 

werden. NTT hat ein kon-

zernweites Informationssi-

cherheits-

Managementsystem ("ISMS") 

eingerichtet, das sich an füh-

renden Informationssicher-

heitspraktiken und -

standards aus der ganzen 

Welt orientiert, darunter die 

ISO27000-Serie und NIST 

Cyber Security Framework 

("CSF"). 

11 Informationssi-

cherheit 

11.1 Die Rollen, Verantwortlich-

keiten und Berichtslinien für 

die Informationssicherheit 

wurden innerhalb der NTT-

Gesellschaften formell zuge-

wiesen, um die Unabhängig-

keit der jeweiligen Funktion 

gewährleisten. Dies beinhal-

tet insbesonere die Benen-

nung eines Chief Security 

Officer ("CSO"), Chief In-

formation Security Officers 

("CISO") und Information 

Security Officers ("ISO"). 

11.2 NTT-Mitarbeiter sind dafür 

verantwortlich, dass sie in 

Übereinstimmung mit den 

Richtlinien, Prozessen, Stan-

dards und Leitlinien zur In-

formationssicherheit han-

deln. 

11.3 NTT hat Richtlinien zur In-

formationssicherheit doku-

mentiert und veröffentlicht, 

die die Anforderungen des 

ISMS regeln. Diese Richtli-

nien und unterstützende 

Dokumentation werden re-

gelmäßig überprüft. 

11.4 NTT hat Maßnahmen ergrif-

fen, um sicherzustellen, dass 

mobile Geräte (einschließlich 

Laptops, Mobiltelefone, Tab-

lets, Geräte mit Fernzugriff 

und "Bring Your Own De-

vice"-Programme) sowie de-

ren Inhalte geschützt sind. 

NTT hat angemessene Maß-

nahmen unternommen, um 

sicherzustellen, dass die 

Software für die Verwaltung 

mobiler Geräte ("MDM") auf 

allen mobilen Geräten mit 

Zugriff auf das NTT-

Unternehmensnetzwerk in-

stalliert ist. 

11.5 Telearbeit ist über die NTT-

Infrastruktur nur dann mög-

lich, soweit ein Virtual Pri-

vate Network ("VPN")-

Dienste eingesetzt wird und 

die Sicherheit und Vertrau-

lichkeit von Daten und In-

formationen dabei sicherge-

stellt ist. 

12 Personalwesen 

12.1 NTT führt Hintergrund-

checks und Beschäftigungs-

prüfungen durch, soweit dies 

nach geltendem Recht zuläs-

sig und nach Kundenvorga-

ben im Einzelfall erforderlich 

ist, um die Eignung für die 

Einstellung bzw. für den 

konkreten Einsatz und den 

Umgang mit Unternehmens- 

und Kundendaten sicherzu-

stellen. 

12.2 NTT verpflichtet seine Mitar-

beiter, aber auch jene von 

Subunternehmern, Zeitar-

beitskräften und sonstigen 

Dritten, die NTT zur Ver-

tragserfüllung einsetzt, die 

Vertraulichkeit von vertrauli-

chen Informationen und per-

sonenbezogenen Daten zu 

wahren. 

12.3 NTT-Mitarbeiter müssen re-

gelmäßig eine Schulung zur In-

formationssicherheit absolvie-

ren. Informationssicherheits-

richtlinien und unterstützende 

Verfahren, Prozesse und 

Richtlinien werden den Mitar-

beitern zur Verfügung gestellt. 

Über die NTT Kommunikati-

onsplattform erhalten Mitar-

beiter relevante Informatio-

nen über Trends, Bedrohun-

gen und Best Practices. 

13 Zugriffskontrollen 

13.1 NTT hat eine Richtlinie zur 

ordnungsgemäßen und effekti-

ven Nutzung und den Schutz 

von NTT-

Unternehmensressourcen, 

einschließlich Computer- und 

Telekommunikationsressour-

cen, Produkten, Dienstleis-

tungen, Lösungen und IT-

Infrastruktur erlassen. 

13.2 NTT hat eine Richtlinie zur 

Informationsklassifizierung er-

lassen, die die entsprechenden 

technischen und organisatori-

schen Kontrollen für den 

Umgang mit Informationen auf 

der Grundlage ihrer Klassifi-

zierung beschreibt. Informati-

onen und Vermögenswerte 

werden stets entsprechend 

der Klassifizierungskennzeich-

nung geschützt. 

14 Verwaltung von 

Zugriffsrechten 

14.1 NTT verfügt über eine Richt-

linie zur Zugriffskontrolle, un-

terstützende Verfahren sowie 

logische und physische Zu-

griffsmaßnahmen, um sicher-

zustellen, dass nur autorisier-

te Personen auf der Grundla-

ge des Prinzips der geringsten 
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Privilegien Zugang zu Infor-

mationen haben. 

14.2 Zugriffsüberprüfungen wer-

den regelmäßig für IT-

Assets, Anwendungen, Sys-

teme und Datenbanken 

durchgeführt, um sicherzu-

stellen, dass nur autorisierte 

Personen Zugriff haben. 

14.3 NTT-Prozessoren (d.h. Sub-

Prozessoren) müssen über 

benannte Accounts auf 

NTT-Systeme zugreifen. 

Generische Konten 

und/oder die gemeinsame 

Nutzung von Anmeldein-

formationen sind verboten, 

es sei denn, eine Ausnahme 

wurde ausdrücklich von der 

Geschäftsleitung oder den 

Kunden genehmigt. 

14.4 NTT hat angemessene An-

strengungen unternommen, 

um die Anzahl der privile-

gierten ("Admin") Benutzer 

auf seinen Anwendungen, 

Systemen und Datenbanken 

streng zu begrenzen. 

15 Zugangskontrollen 

NTT hat angemessene und 

geeignete Maßnahmen in 

Übereinstimmung mit der 

Richtlinie zur physischen Si-

cherheit umgesetzt, um Un-

befugten physischen Zugriff, 

Beschädigung oder Störung 

von NTT-Informationen 

oder Anwendungen, Syste-

men, Datenbanken und Inf-

rastrukturen in den folgen-

den Bereichen zu verweh-

ren: 

15.1 Physische Zugangskontrollen 

15.2 Überwachung und Auditie-

rung des physischen Zugangs 

15.3 Schutz vor Umweltgefahren 

15.4 Sichern von Sachwerten 

15.5 Verkabelungssicherheit 

15.6 Umgang mit physischen und 

informativen Assets 

15.7 Wartung und Entsorgung 

von Sachanlagen 

15.8 “Clean Desktop” Policy und 

Vorschriften, den Arbeits-

platz beim Verlassen zu si-

chern (Bildschirm sperren, 

Schränke verschließen) 

15.9 Zugangskontrolle für und 

Überwachung von Besu-

chern, z.B. Aufenthalt nur in 

Begleitung von NTT-

Mitarbeitern. 

16 Operative Sicher-

heit 

16.1 Die Funktion NTT Informa-

tion and Technology ("I&T") 

ist verantwortlich für das 

Management von NTT-

Anwendungen, Systemen, 

Datenbanken und Infrastruk-

tur. I&T dokumentiert, pflegt 

und implementiert alle IT-

Betriebsrichtlinien und -

verfahren, die sich an 

COBIT- und ITIL-Standards 

orientieren. 

16.2 NTT hat eine Richtlinie und 

unterstützende Verfahren 

für die Behandlung von Än-

derungen an seinen Ge-

schäftsprozessen, Anwen-

dungen und Systemen, Da-

tenbanken und Infrastruktur 

implementiert. NTT hat 

Governance-Strukturen ein-

gerichtet, um alle Änderun-

gen nach Reichweite und 

Umfang der Änderung zu 

überprüfen und zu genehmi-

gen. Alle Anfragen und de-

ren Ergebnisse werden pro-

tokolliert und dokumentiert. 

16.3 NTT hat ein Bedrohungs- 

und Schwachstellenmanage-

ment-Programm eingerich-

tet, das anerkannten Regeln 

der Technik entspricht und 

Standardwerkzeuge zur 

Identifizierung, Verwaltung 

und Minderung von Risiken 

für Unternehmensinformati-

onen, einschließlich der per-

sönlichen Daten von Mitar-

beitern und Kunden imple-

mentiert. Dazu gehört die 

jeweils aktuellste Generation 

von Endpoint Detection and 

Response ("EDR") für Anti-

Viren- und Anti-Malware-

Tools, regelmäßiges Scannen 

von Umgebungen, Patching-

Protokolle und Verwaltung 

von Behebungs- und Verbes-

serungsmaßnahmen. 

16.4 Der Kapazitätsbedarf wird 

kontinuierlich überwacht und 

regelmäßig überprüft. Systeme 

und Netzwerke werden im 

Einklang mit diesen Überprü-

fungen verwaltet und skaliert. 

16.5 Die Systemverfügbarkeit um-

fasst Architektur, Hochver-

fügbarkeitsdesign und Back-

Ups, die auf den Risiko- und 

Verfügbarkeitsanforderungen 

für jedes System basieren. Die 

Methode zur Aufrechterhal-

tung der Systemverfügbarkeit 

oder Wiederherstellung, ein-

schließlich des Umfangs und 

der Häufigkeit der Back-Ups 

wird auf der Grundlage der 

Geschäftsanforderungen von 

NTT, einschließlich der Kun-

denanforderungen und der 

Kritikalität der Informationen 

festgelegt. Die Überwachung 

von Back-Ups wird durchge-

führt, um den erfolgreichen 

Abschluss zu gewährleisten, 

da sowie die Verwaltung von 

Problemen und Ausnahmen 

oder Fehlern bei der Datensi-

cherung. 

16.6 NTT unternimmt angemesse-

ne Maßnahmen, um eine Au-

dit-Protokollierung für An-

wendungen und Systeme zu 

erstellen. Protokolle werden 

regelmäßig überprüft und sind 

für Unternehmenszwecke 

verfügbar. Der Zugriff auf die 

Protokolle ist streng auf auto-

risiertes Personal beschränkt. 

17 Systembeschaffung, 

Entwicklung und 

Wartung 

17.1 NTT hat eine Sicherheitsar-

chitektur- und Designrichtli-

nie, sowie unterstützende 

Standards und Verfahren im-

plementiert um sicherzustel-

len, dass die „Security by De-

sign“ - Prinzipien bereits bei 

der Entwicklung von Lösun-

gen und Software angewendet 

werden. 

17.2 NTT erlaubt keine Verwen-

dung von Produktions-, Kun-
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den-, persönlichen Daten 

oder anderen vertraulichen 

Informationen zu Testzwe-

cken. In Ausnahmefällen dür-

fen Produktions- oder Kun-

dendaten mit Genehmigung 

des jeweiligen Kunden, bzw. 

Geschäftsinhabers verwen-

det werden. 

18 Zusammenarbeit mit 

Drittanbietern 

18.1 NTT verfügt über eine Sicher-

heitsrichtlinie und unterstüt-

zende Verfahren für die Zu-

sammenarbeit mit Drittanietern 

um sicherzustellen, dass Infor-

mationen geschützt werden. 

Dies beinhaltet Anforderungen 

an die Sorgfaltspflicht für die In-

formationssicherheit durchzu-

führende Risikobeurteilungen 

um sicherzustellen, dass: 

18.1.1 Die Anforderungen an die Informa-

tionssicherheit in den Vereinba-

rungen sind klar formuliert sind; 

18.1.2 NTT-Drittanbieter das gleiche Maß 

an Schutz und Kontrolle wie 

NTT gewährleisten; 

18.1.3 Auftragsverarbeiter verpflichtet 

werden, alle vermuteten oder 

tatsächlichen Vorfälle im Bereich 

der Informationssicherheit zeit-

nah an NTT zu melden. 

18.2 NTT hat angemessene Vor-

kehrungen unternommen, 

um sicherzustellen, dass 

Vereinbarungen mit Auf-

tragsverarbeitern bestehen, 

die Zugang zu Datenbanken, 

Infrastruktur, Informationen, 

Anwendungen und Systemen 

von NTT haben. Diese Ver-

einbarungen beinhalten 

NTT-

Informationssicherheitsstan-

dards zur Sicherstellung der 

Vertraulichkeit, Integrität 

und Verfügbarkeit von NTT-

Informationen. 

19 Management von Infor-

mationssicherheitsvorfäl-

len 

19.1 NTT hat Richtlinien, Prozes-

se und Verfahren zur Identi-

fizierung, Erkennung, Reakti-

on und Wiederherstellung 

von möglichen Sichterheits-

vorfällen, sogenannte „In-

cidents“, etabliert um die 

Benachrichtigung der ent-

sprechenden Beteiligten im 

Falle eines Informationssi-

cherheitsvorfalls, einschließ-

lich persönlicher Datenver-

letzungen zu informieren. 

Dies beinhaltet Mechanis-

men zur Durchführung einer 

Ursachenanalyse und die 

Durchführung von Abhilfe-

maßnahmen. 

19.2 NTT hat konzernweite 

Maßnahmen zur proaktiven 

Überwachung und Verwal-

tung aller Netzwerk- und 

Computeranlagen etabliert. 

Dies wird durch technische 

Tools für Reaktion auf In-

formationssicherheitsvorfälle 

und Wiederherstellung si-

chergestellt. 

20 Geschäftskontinuität 

NTT hat Maßnahmen ergrif-

fen, um Business-Continuity- 

und Disaster-Recovery-

sicher zu stellen. NTT hat 

einen mehrstufigen Ansatz 

gewählt, um die Verfügbar-

keit ihrer Systeme und Da-

ten sicherzustellen. 

21 Compliance 

21.1 NTT hat Funktionen und Ver-

antwortlichkeiten für die recht-

zeitige Erkennung von neuen 

Gesetzen und Vorschriften bzw. 

derer Änderungen festgelegt, die 

sich auf Geschäftsbetrieb von 

NTT und ihrer Kunden auswir-

ken. Verantwortlichkeiten für 

die Einhaltung von Gesetzen und 

Vorschriften sind auf Konzern- 

und Regionalebene festgelegt, 

um sicherzustellen, dass NTT 

die globalen und lokalen Anfor-

derungen erfüllt. 

21.2 NTT verfolgt einen einheitlichen 

Ansatz für die Informationssi-

cherheit in allen Geschäftsberei-

chen. NTT-Produkte, -

Dienstleistungen und -Lösungen 

sind auf den ISO 27001-Standard 

ausgerichtet und werden, sofern 

sie gemäß der Kundenvereinba-

rung zertifiziert sind, jährlich 

gemäß diesem Standard audi-

tiert. 

 

22 Compliance 

22.1 NTT hat Funktionen und Ver-

antwortlichkeiten für die 

rechtzeitige Erkennung von 

neuen Gesetzen und Vor-

schriften bzw. derer Ände-

rungen festgelegt, die sich auf 

Geschäftsbetrieb von NTT 

und ihrer Kunden auswirken. 

Verantwortlichkeiten für die 

Einhaltung von Gesetzen und 

Vorschriften sind auf Kon-

zern- und Regionalebene fest-

gelegt, um sicherzustellen, 

dass NTT die globalen und 

lokalen Anforderungen erfüllt. 

22.2 NTT verfolgt einen einheitli-

chen Ansatz für die Informa-

tionssicherheit in allen Ge-

schäftsbereichen. NTT-

Produkte, -Dienstleistungen 

und -Lösungen sind auf den 

ISO 27001-Standard ausge-

richtet und werden, sofern sie 

gemäß der Kundenvereinba-

rung zertifiziert sind, jährlich 

gemäß diesem Standard audi-

tiert. 
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Bei Fragen wenden Sie sich bitte an das Privacy Office unter 

privacyoffice@global.ntt 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 


